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IT-biztonsagi tippek az iinnepekre

Sajtokozlemény — 2019.12.04./PResston PR
Az iinnepek kozeledtével a szokasosnal is nagyobb figyelmet kell forditanunk

adataink védelmére és otthonunk, csaladunk digitalis biztonsagara. Utazas alatt
kiilonosen dvatosnak kell lenniink.
Hogy nagyobb sikerrel vehessiik fel a harcot a kiberb(in6z6kkel, ajanlatos megfogadni

az alabbi ,,mit ne tegytlink / mit tegyiink” tandcsokat.

Mit NE tegyiink:

- Barmekkora is az 6rom és az izgalom az iinnepi utazasok miatt, a kozdsségi
meédidban ezt ne osszuk meg! Ha kozzétessziik, hogy éppen elutaztunk, akkor ez az

informaci6 felhasznalhatd egy betorés megtervezésére és kivitelezésére.
- Ne osszunk meg a kozosségi médidban repiildjegyeket abrazold fényképeket!

- Miutan nyilvanos helyen befejeztiik a netezést, ne felejtsiik el torolni azokat a
halézatokat, amelyekhez csatlakoztunk, hogy elkeriiljiik a kés6bbi automatikus
csatlakozast, és a tAmadasokat! Ne felejtsiik el kikapcsolni a Bluetooth-t és a wifi-t, ha

mar nem hasznaljuk Sket!

- Szamos nyilvanos wifi hdlozat megkoveteli, hogy megosszuk email cimiinket
és személyes adatainkat, mielStt engedélyeznék nekiink az internethez vald
csatlakozast. Probdljuk meg nem megosztani a valds adatainkat és nem megadni a
mindennapi email cimiinket! Hozzunk létre mar elére egy eldobhaté email cimet csak
az ilyen esetekre! gy a f6 email cimiink és érzékeny adataink nagyobb biztonsdgban

maradnak.

Mit TEGYUNK:

- Korlatozzuk a digitdlis eszkozeinkhez valdé fizikai hozzaférést. Minden
elektronikus eszkoziinkon allitsunk be PIN-kodot, jelszdt, biometrikus azonositast
vagy felolddsi mintat. Ne feledjiilk azonban, hogy a felolddsi minta konnyen

kitalalhatd, tehat a biztonsagos jelsz6 vagy az ujjlenyomatunk sokszor jobb megoldas.

- Ha lehetséges, telepitsiink egy biztonsagi megoldast is. A fejlettebbek (mint pl.
az ESET Mobile Security for Android) a hatékony virusvédelem mellett lehet6vé teszik
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az eszkOz tavoli kezelését, lopas vagy elvesztés esetén a késziilék megtaldlasat,

riasztasok aktivalasat és a tavolbdl torténd torlést is.

- Sok esetben a késziilékeken 1évd adatok birnak a legnagyobb értékkel. Utazas
kézben mindig probaljunk minden elektronikus eszkozt magunknal, a zsebiinkben

vagy a kézipoggyaszban tartani.
- Ha lehet, titkositsuk adathordozdinkat!

= Legytlink ovatosak az USB-toltShelyeken, pl. repiilétereken és mas nyilvanos
helyeken! A feltort toltOportokon keresztiil rosszindulatt adatlopd szoftverek és

kartevok telepiilhetnek az eszkozeinkre.

- Ha nyilt wifi halézatokat hasznalunk nyilvanos helyeken, pl. éttermekben,
kavézdkban, szallashelyeken, akkor az adataink védelme érdekében hasznaljunk VPN
szolgaltatast -- ezek egy része ingyenes, és ami a legfontosabb, novelhetik adataink
biztonsagat az adatatvitel pillanatdban. De még a fizetds VPN szolgaltatasok —
amelyek sebessége sokkal gyorsabb az ingyenes, valtozatokénal, példaul ExpressVPN,
Nord VPN, SurfSharkNet- is bOven a megfizethet6 kategdridban taldlhatoak.

- Mindig hasznaljuk az an. kétfaktoros hitelesitést (2FA), mert ez hatékonyan
noveli fidkjaink és adataink biztonsagat!

- Rendszeresen ellendrizziik bankszamldinkat és kozosségi oldalainkat, hogy
megbizonyosodjunk arrdl, nincs-e szokatlan tevékenység. Ha barmi gyanusat
észleliink, azonnal valtoztassuk meg bejelentkezési adatainkat! Az ilyen adatok
kezelésének legjobb mddja egy olyan eszkoz, amely erds és egyedi jelszavakat hoz létre
minden fiokhoz. (Ilyen pl. az ESET Password Manager is.)

- Védjiik online vasarlasainkat! Ha lehetséges, bankkartya helyett hitelkartyat
vagy virtuadlis bankkartyat hasznaljunk! Ha bankkartyank adatait ellopjak, fennall a
veszély, hogy hirtelen egy {iires bankszadmldval taldljuk szembe magunkat, ami az
iinnepek alatt és egy utazas kellds kozepén senkinek sem hidnyzik. erre jo kiegészitd
megoldas, ha minden pénzmozgdasrol SMS értesitést kériink, igy azonnal felt(inhet, ha

valami gyants tranzakciot inditanak a neviinkben.

- Legyiink ovatosak, mikor ATM-bdl vesziink fel pénzt! Ellendrizziik, hogy a
kartyaolvasdnak nincsenek-e laza vagy konnyen eltavolithaté részei! Ezek gyanusak,
kamerat rejthetnek vagy eltomitik a pénzkiadd nyildst! A legbiztonsagosabb ATM a

bank tigyfélterében lév6 automata.
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- Netes informdcidkiildés eldtt ellendrizziik, hogy a kapcsolat titkositva van-e
HTTPS-sel — ezt konnyl felismerni, mert altaldban egy lakat szimbolum jelzi a
meglatogatott website cime eldtt, hogy biztonsagban vagyunk. Ha nincs, akkor az egy

komolytalan, illetve nem elég biztonsagos webshop, webhely.

- Az utazok az IT-tdamadasok gyakori célpontjai, mert a kiberbtin6zdék tudjdk,
hogy az tutra kel6k online keresik a legjobb ajanlatokat. Célszer(i ezért egy atfogo,
hatékony biztonsagi megoldast hasznalni otthonra, amely tobbféle tdimadasi lehetdség

ellen is védelmet nytjt, mint pl. az ESET Internet Security.

Adjunk biztonsagot karacsonyi ajandékba

Az tinnepekhez kozeledve jo Otlet lehet igénybe venni egyet az ilyenkor
szokasos akciok koziil. A virusvédelmi-szakértd ESET hazai forgalmazodjanak
(Sicontact Kft.) felmérése alapjan, Magyarorszagon a 18-59 éves lakossag
haromnegyede hasznal virusirtot szamitogépén vagy okoseszkozén, mig 18%
egyaltaldn nem hasznal ilyen programot. 35%-uk valt mar valamiféle virustAmadas
aldozatava: sokaknak csak kéretlen felugroé reklamablakok és weboldalak jelentek
meg, de az aldozatok kozel felének virus tdmadds miatt nem indult el az eszkoze,
illetve minden 6todik aldozat nevében kiildtek mar kéretlen tizeneteket, leveleket

virusok.

AJANDEKOZZ
BIZTONSAGOT!
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Az ESET igyekszik tdamogatni a felhasznalokat a tdmadasok elkeriilésében, igy
december 2 és janudr 6 kozott 3 felhaszndlos licencet biztosit a mindenfajta
szamitdgépre (Windows, Macintosh, Linux) és okoseszkozokre (Android) telepithetd
1 éves, 1 felhasznalos ESET Internet Security araért. Ebben a konstrukcioban nem egy,

hanem harom eszkozre sz6l9 licenc jar egy araert.

B6vebb informacio: karacsony.eset.hu

Tovabbi informdcio és interjiiegyveztetés:

Terdik Adriennel Ugyvezeté igazgaté | PResston PR | Rézsadomb Center |
1025 Budapest | Torokvész u. 87-91. | T + 36 1 325 94 88 | F +36 1 325 94 89 |
M +36 30 257 60 08 | adrienne.terdik@presstonpr.hu | www.presstonpr.hu

Szekeres Nikoletta | PR tanacsadd | PResston PR | Roézsadomb Center |
1025 Budapest | Torokvész u. 87-91. | T + 36132594 88 | F +36 1 325 94 89 |
M +36 30 831 64 56 | nikoletta.szekeres@presstonpr.hu | www.presstonpr.hu



mailto:adrienne.terdik@presstonpr.hu
mailto:nikoletta.szekeres@presstonpr.hu
http://www.presstonpr.hu/

